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I’ ISACA développe

Pexpertise

Les activités de 'ISACA touchent a trois domaines: le controle, la sécurité et la gouvernance de UIT. Sur ces trois domaines,
organisation propose d’abord de 'information et des programmes de certification. Dans le méme temps, 'ISACA développe

I’expertise dans ces trois domaines.

istoriquement, UISACA s’est
H surtout développé au départ de

’audit IT. Ces derniéres années,
une attentionimportante a également été
consacrée a d’autres aspects de l'audit
et a la consultance qui y est attachée.
L’ISACA veut de cette maniére pouvoir
conseiller les professionnels IT qui sont
impliqués dans le volet audit. “Comme le
CobiT s’est développé en outil pour tout
ce qui touche a la gouvernance IT, nous
disposons chez 'ISACA de U'IT Assurance
Framework (ITAF) et de ’Assurance Gui-
de”, explique Monique Garsoux, mana-
ger du Competence Center Audit Process
& Development chez Dexia et vice-prési-
dente IT Audit & Assurance chez ISACA
Belgique. “Ces outils offrent un apercu
des pratiques de UIT et de lka maniére
dont il faut les évaluer dans une pers-
pective d’audit. Le management de ’en-
treprise peut réutiliser ces informations
pour fonder son risk assessment.” CobiT
est le cadre pour les professionnels IT,
ITAF et I’Assurance Guide le sont pour
une approche d’audit. L’'ITAF définit les
termes, les concepts et les normes pour
’Assurance IT, I’Assurance Guide précise
leur application concréte.

Le but de I'ISACA est d’améliorer les
applications  professionnelles  pour
’assurance IT via lutilisation de UITAF.
L'ITAF permet la gestion du sujet, de
'implémentation et du rapportage en
liaison avec les missions de 'audit IT et
de l'assurance IT. “Les lignes directrices
sont trés détaillées”, explique Monique
Garsoux. “Elles commencent au plus
haut niveau puis plongent de plus en
plus profondément dans la matiére pour
parvenir au niveau le plus détaillé.” De
cette maniére, le cadre et les lignes di-

rectrices qui vont avec déterminent non
seulement pourquoi des régles sont
nécessaires, mais également comment
’entreprise peut les mettre en pratique.
Par exemple il y a des régles pour réali-
ser un contrdle correct des changements
dans les applications d’entreprise. Mais
’Assurance Guide comprend également
une procédure concréte sur la maniére
dont Uentreprise doit stopper un virus.
“Les lignes directrices sont en principe
prétes a l’emploi, mais elles deman-
dent des adaptations aux processus de
’entreprise.”

INFORMATION SECURITY
Comme vous avez déja pu le lire dans cet-
te édition, la protection de 'information -
avec laudit et la gouvernance de
IT - est un des trois piliers ot 'ISACA
est active. Comme limportance d’une
vision et d’une stratégie claire sur la
protection de l'information est souvent
sous-estimée, UISACA Belgique sort
quelque peu de ses limites pour aborder
ce sujet. Cela se fait notamment via le
Belgian Information Security Initia-
tive (BISI), une idée de Jean-Luc Allard,
'ancien Technical Officer le la force
aérienne belge et le vice-président In-
formation Security chez ISACA Bel-
gique. L’association des entreprises
de sécurité TIC belge, L-SEC (Leaders
in Security), participe également a
cette initiative. LISSA  (Informa-
tion Systems Security Association),
le groupe d’experts belge sur la
protection de linformation auprés de
IS0, le CETIC (Centre of Excellence in
Information and Communication), I’Info-
pole ClusterTIC, la KULeuven et la Solvay
Business School participent également a
cette initiative.

La BISI a publié plus tot cette année un
rapport qui appelle les autorités régiona-
les et fédérales de notre pays a réaliser
de maniére urgente une stratégie glo-
bale nationale pour la protection de Uin-
formation. La BISI demande également
que les initiatives existantes et a venir
en matiére de protection de l'information
soient également coordonnées au maxi-
mum. Cest d’aprés la BISI nécessaire
pour conseiller de maniére cohérente et »

MONIQUE GARSOUX, VICE-PRESIDENT IT
AUDIT & ASSURANCE CHEZ ISACA BELGIQUE:
“ITAF et I’ Assurance Guide offre un aper¢u sur
les pratiques de I’ IT et comment nous devons
les évaluer dans une perspective d’ audit.”
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» efficace les institutions publiques bel-
ges sur la problématique de la sécurité
de linformation et de leur apporter a ce
niveau un soutien concret. “La protection
de l'information requiert de plus en plus
une approche internationale”, explique
Jean-Luc Allard. “Il reste cependant des
taches importantes pour les autorités
nationales. Elles doivent étre garantes
de la protection de linfrastructure IT,
parce que c’est a ce niveau que se dérou-
lent de plus en plus de processus d’in-
formation critiques — que ce soit dans le
secteur public ou privé.” Le rapport de la
BISI formule différents objectifs straté-
giques, parmi lesquels la mise en place
d’une CERT (Computer Emergency Res-
ponse Team) et d’un Belgian Information
Security Body, analogues aux organisa-
tions comme le BSI (Bundesamt fiir Si-
cherheit in der Informationstechnik) en
Allemagne. Ce nouvel organisme indé-
pendant doitr développer une stratégie
de sécurité pour notre pays qui réunit
les entreprises, le monde académique
et le secteur public, comme ce qu’a par
exemple réalisé 'IUBPT pour le secteur
des télécoms.

GOUVERNANCE IT

Comme la protection de Uinformation,
la gouvernance IT pourrait étre davan-
tage utilisée. L'ISACA Belgique ceuvre
également a ce niveau. “Convaincre le
management des entreprises de l'im-
portance de la gouvernance IT reste un
défi”, explique Peter Van Mol, IT Auditor
chez Atos Worldline et vice-président
chez ISACA Belgique, responsable pour
la gouvernance IT. “Pourtant c’est la
management qui supporte la respon-
sabilité ultime dans l'entreprise.” Une
partie de la tache de I'ISACA est de prou-
ver au management que la gouvernance
IT mérite une attention quotidienne. La
gouvernance IT est une condition in-
dispensable pour pouvoir profiter au
maximum de U'IT comme générateur de
valeur ajoutée pour l’entreprise. “On
entend trop souvent des histoires néga-
tives: que I'IT codite trop cher et que des
projets ont échoué. Pourtant, tous ceux
qui s’y lancent savent que UIT peut étre
un grand succés et fournir une valeur
ajoutée appréciable a [Uentreprise.”
Quand un projet IT échoue, on critique
souvent le matériel utilisé ou lintégra-
teur, alors que l‘utilisation d’un bon mo-
déle de gouvernance IT permet d’obtenir
des solutions qui sont toujours en ligne

PETER VAN MOL, IT AUDITOR CHEZ ATOS WORLDLINE ET VICE-PRESIDENT IT GOVERNANCE
CHEZ ISACA BELGIQUE: “La gouvernance IT intéresse le management de I’ entreprise car ¢’ est
ce management qui supporte la responsabilité ultime.”

avec les attentes du business. Et cela
augmente la valeur que U'IT génére.

Au niveau de la gouvernance IT, le ca-
dre CobiT a vu le jour au sein de 'ISACA
(voir par ailleurs dans cette édition),
mais CobiT reste toujours au sein des
frontiéres de I'IT. Dans le cadre de la
corporate governance, le management
doit également prendre ses responsabi-
lités au niveau de U'IT. Avec Val IT, 'ISACA
propose un cadre qui permet d’avoir
une vision claire de Uenterprise gover-
nance sur UIT. “D’autres cadres sont
également en lien avec I'IT, mais ils sont
surtout destinés a des domaines parti-
culiers”, explique Peter Van Mol. “C’est
le cas de PMBOK et Prince Il pour le
management de projet et de UITIL pour
’IT service management. CobiT et Val IT
s’orientent davantage sur le doing the

right thing, les autres cadres plus sur le
doing things right. Les cadres de 'ISACA
obligent les divisions IT et le manage-
ment a collaborer pour réaliser de la
valeur ajoutées pour le business.” C’est
pourquoi il est important que business
et IT se correspondent parfaitement. Un
IT qui ne fournirait pas de valeur en fonc-
tion du business n’aurait aucun sens.
“C’est pourquoi! Le CIO doit également
participer activement a la gestion de
’entreprise”, estime Peter Van Mol. “Ac-
tuellement, le CIO rapporte encore trop
souvent au CFO, qui de par sa fonction
ne considére 'IT que comme un poste de
co(it. Une entreprise a tout intérét a dis-
socier le role du CIO de celui du CFO. Le
ClO a alors la mission de traduire la stra-
tégie de U'entreprise dans une stratégie
IT fonctionnelle, en tenant compte de la
gouvernance IT.”
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